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QHapl TRE 15

Les transacti ons

Paral | el ement aux problenes de sécurité, |’Internet représente
un  deéfi pour | es transacti ons comer ci al es en l'igne.
Aujourd’ hui, le réseau sert surtout de support de pronotion et
de publicité. Les clients, une fois ferrés, commndent |es

produits en passant par les circuits habituels. La majorité des
serveurs comerciaux s’'en tiennent encore a cette approche.
Mais tout | " intérét de |’ Internet est de pernettre la
réalisation de transactions en ligne, effectuées de bout en
bout sur le réseau, c’ est-a-dire instantanées et automntisées.
Ce défi s’organise sur trois fronts

- S le réseau n' est pas sar, comrent garantir | a
confidentialité des transactions ?

— Conmment clients et marchands peuvent-ils s’ authentifier
nmut uel | emrent ?

— Et comment intégrer ces nouvelles formes de transactions dans
|l a gestion de

| "entreprise ?

Vous serez probablenent surpris par le nonbre et la variété des
systenes déja proposés pour reésoudre ces difficultés. Trois
nodél es se dégagent. L’ argent électronique prend la fornme de
codes uniques chiffrés et passe d un disque dur a un autre via
["Internet. Le second nodele s’ appuie sur une liaison directe
entre le client et le marchand. Le troisiéme tente d éviter |a
transm ssion de données sensibles a travers |le réseau en
proposant une intermédiation.

Les différents nodeél es f ont face aux contraintes qui
caractérisent |les réseaux ouverts conme |’'Internet. 11 convient
de les identifier dans un premer tenps. Puis nous décrirons
les divers systénmes de paienent ms au point a ce jour, en |es
cl assant par nodéle. Les ternes techniques sont définis dans |e
gl ossaire (annexe 6).

15.1. LE COMMERCE ELECTRONI QUE
SUR RESEAUX OUVERTS

On distingue cing contraintes essentielles: doser |le neuf et
|ancien; intégrer les transactions au systéne bancaire;
assurer |’'intermédiation; chiffrer et authentifier; gérer les
transactions en ligne. Nous allons |es passer en revue |’ une
aprés | autre.
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15.1.1. Doser |le neuf et |’'ancien

L' Internet contribuera sans doute a révolutionner la pratique

du commerce — au moins sur le long ternme. Toutefois, cette
révolution sera plus lente que certains édi tori aux l e
claironnent. En outre, |le conmerce obéit a des constantes. La
caractéristique prenmere des transactions sur |’Internet est
donc un nelange de neuf et d’ ancien. Pour détermner ou doit
passer la ligne de front, il faut réfléchir en deux tenps

— Quelles procédures se rapprochent de celles du nonde réel? Et
comment opérer ce rapprochenent ?

— Quelles procédures constituent une nouveauté ? Dans ce cas,
comment |les maitriser ?

L’Internet crée un risque nouveau: les transactions en |igne,
effectuées uniquenment sous fornme électronique, peuvent ne
| ai sser aucune trace. Des marchands mal intentionnés seront

tentés d’' échapper a la fiscalité ou a la réglenentation de |eur
lieu dinplantation, de ménme qu'aux contrdles douaniers ou
adm nistratifs. |ls essaieront aussi de frauder en utilisant de
fausses identités ou adresses, voire des noyens de paienent
vol és (des nuneéros de cartes bancaires notamrent).

Il est donc souhaitable que les contrdles étatiques nornmaux
s’ appl i quent aux transactions. Car la condition sine qua non du

dével oppenment du commerce sur |’Internet est la confiance:
marchands et clients ne participeront pas a ce nouveau marche
s'ils ne sont pas protégés des abus. Par conséquent, Iles

systéenes de paienent doivent intégrer wun certain nonbre de
services pernmettant d exercer ces contrdles: par exenple, des
tickets horodatés établissant |la preuve qu’ une transaction a eu
lieu, ou un systene d authentification des acteurs de I|a
transacti on. Les structures de contrbéle existantes devront

faire face au nouveau défi lancé par |’'Internet; pour Ile
rel ever, des noyens inédits sont requis.

Pour autant, les contrbéles ne doivent pas étre un obstacle au
dével oppement du conmerce électronique sur |’'Internet. La

reglementation actuelle doit faire preuve de suffisament de
soupl esse pour accepter dés aujourd hui ces transactions. Par
ailleurs, réglenmenter inmédiatement ce nouveau marché partout

ou |'on croit déceler des bréeches potentielles seralit une
erreur: il convient d abord d’ observer |[|’évolution du secteur
avant de le tuer dans |'ouf. Coest |'attitude que les autorites
américai nes ont adopté. Toutefois, des auditions d experts ont
déja eu lieu au Congrés afin didentifier les faiblesses de

|'Internet et de se tenir prét a intervenir rapidenent. Les
lois actuelles peuvent suffire en attendant éventuellenent de
nouvel | es.

L'Internet s’appuie en outre sur les circuits de distribution
actuel s pour les biens «physiques». Personne n'a encore trouvé
le noyen de faire passer du vin ou des voitures a travers |es

«tuyaux» du réseau: il faut encore s’adresser a un détaillant
Ou a un concessionnaire, méne s'ils se trouvent a quelques
mlliers de kilométres. Les produits sont ensuite livrés de
mani ére traditionnelle. Seule la communication et |e paienent
auront lieu sur [|’Internet. En revanche, |’Internet constitue
2
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en lui-ménme un réseau de distribution pour les produits

numéri sabl es (i nformati ons, | ogiciels, livres, vi déos,
services, docunents spécialisés, etc.). Selon la nature des
produits, les <circuits de distribution prendront donc des
formes connues et d autres nouvelles.

Sur le plan de la sécurité, tout peut se passer en |ligne
jusqu’ au nonent de communiquer les informations sensibles (le
nunéro de carte bancaire par exenple). On  peut ensuite
envi sager de recourir aux noyens de communi cati on
traditi onnel s: t él éphone, f ax, courrier postal . Cert ai nes
entreprises américaines demandent méme aux clients désirant
utiliser le courrier électronique d envoyer deux nmessages
distincts: |’un contenant le numéro de la carte, | autre la
date d'expiration. Ainsi, les programes de sniffing' sont
trompés et n’interceptent pas |les nmessages. Et si seulenent un
des deux messages est capt é, | "information n’ est pas
utilisable. Cela suppose bien sOr pour |’'entreprise une gestion
des nmessages él ectroni ques afin de rapprocher les deux
i nformati ons.

Pour effectuer les transactions en |ligne de bout en bout, Ies
données sensibles sont souvent chiffrées. La cryptographie

asymetrique, grace aux signatures électroniques, sert égal ement
a authentifier les acteurs de la transaction et a assurer
|"intégrité et la non-répudiabilité des nessages transms. Ces
noyens, ou tout au noins leur wutilisation nmassive, constituent
une nouveauté dans |a sphere conmerciale.

Enfin, qui dit transaction dit paienment. L' Internet voit certes
apparaitre de nouveaux intervenants proposant des services

spéci fi ques (certification de la transaction, cl earing,
aut hentification nutuelle du client et du marchand, fourniture
des relevés de conpte, intégration de |'ED, etc.). Miis pour
|l e paienment proprement dit, |e réseau doit s’ appuyer sur le

systeme bancaire.

15.1.2. Intégrer les transactions au systéme bancaire

Contrai rement a ce que |’on pourrait croire, [ " I nternet
représente plus une chance qu’ une nenace pour |es banques et
les institutions financiéres en général. Pour conmencer, rares
sont |les apbtres des transactions en ligne sur |’'Internet qui
ont jamais eu |’'intention de dével opper un systénme parallele a
cel ui des banques. Me e Di gi cash, chantre de |’ argent
él ectroni que, nNna pas I|’intention d émettre lui-méne cet
argent. |1l souhaite vendre I|la licence de son systéne aux
banques.

Ceci s’ expliqgue par une exigence prinordiale: la confiance. Les
transactions sur |’ I nternet, pour se dével opper, doi vent
inspirer confiance a la fois aux clients et aux marchands. Or,
ils auront tendance a se méfier d’ acteurs nouveaux, venus de
nulle part, qui |eur proposent de prendre leur nunéro de carte
bancaire ou toute autre information sensible. Si entreprises et
consommat eurs savent que des banques connues garantissent |a

Laction d’'intercepter des données en transit sur |'Internet. Le pirate poste un programme qui repeére
certains types d'informations et les capture systématiquement.
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validité d un systéne de paienent, ils seront plus enclins a
vendre ou acheter sur |le réseau. Le critére géographique a
d ailleurs son inportance: la confiance sera d autant plus
grande que |les banques seront connues, donc bien inplantée
| ocalement. La virtualité a ses limtes!

En outre, il colterait trop cher de <créer de nouvelles
structures. Il est bien plus sinple et confortable pour Ies
galeries commerciales virtuelles de s’ appuyer sur l|le systéene
bancaire en place. Les banques peuvent d' ailleurs apporter |eur
propre clientéle, qu'elles ont constitué au prix de I|ongs
efforts. Les aspects réglenmentaires et |égaux créent une
notivation suppl énentaire. Les banques savent traiter I|es
probl émes administratifs ou les contentieux. Elles savent aussi
gérer les risques commerciaux (recouvrenment, assurances, etc.).
En outre, elles pernettent d assurer le risque financier induit
par |"utilisation des cartes bancaires (fraudes, vols). 1l est
possible que ce risque soit plus inportant aujourd hui avec
I"Internet qu avec la transm ssion de nunéros de carte bancaire
par tél éphone. Mais la perception de ce risque est aujourd’ hui
plus inportante que la réalité: le réseau doit encore inspirer
confiance au plus grand nonbre.

Enfin, pour wune bonne part, les transactions en ligne sur
| "I nternet reposent sur les cartes bancaires et |les cartes de
crédit donc, par définition, sur le systéme bancaire. Cela est
vrai pour les systenes fondés sur la transnission du numéro de
carte bancaire mmis aussi pour ceux passant par des porte-
nonnai es €l ectroniques. Quel neilleur partenaire, dans ce cas,

gu’ une banque? Visa et Mast er car d, avec M crosoft, ont
d ailleurs ms au point un systénme de paienment sur |’'Internet
qui insiste particuliérenment sur I"intégration au réseau
bancaire.

Les banques doivent fournir un effort d'innovation pour nettre
au noins un systene de paienent, pour intégrer |’Internet dans

leur dispositif de <clearing ou pour passer de nouvelles
alliances avec |les partenaires connaissant bien le réseau. Cela

exige, au départ, qu’'elles prennent |’Internet au sérieux. Nous
esperons que ce livre les y incitera. L'Internet est au noins
un | aboratoire de l|la société d information du futur. |l nous

semble qu’'elles ne peuvent pas se pernettre, a plus ou noins
| ongue échéance, de |’ignorer.

15.1.3. Assurer |’intermédiation

L'intermédi ation consiste a se placer entre le client, | e
marchand et |le systénme bancaire pour faciliter la transaction.
Ce rOle caractérise les systemes du troisiéne nodele. |l peut

étre joué par une société spécialisée ou par une banque. Mais
il faut avouer que les banques sont au meux des partenaires
dans | es systenmes proposées a ce jour.

Les sociétés d’'intermédiation sont souvent de nouveaux acteurs
sur le marché, alliés a une ou plusieurs banques (par exenple
d obe ID et | a Conpagni e bancaire). Ell es apport ent
princi pal ement deux choses: des services et des technol ogies.
Les services integrent plus ou noins de val eur ajoutcée:

— authentification des acteurs,
— confirmation de | a transacti on,
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— certification de |’ acte,

— traitement de |’opération, clearing,

— redistribution des bénéfices (rétribution),
— gestion de porte-nonnai es électroniques,

— fourniture de relevés de conpte,

— archivage.

D autre part, les sociétés d intermédiation offrent parfois des
logiciels ad hoc: logiciels <clients pour |es consonmateurs,
logiciels serveurs pour |les marchands. Les premers sont
toujours gratuits, |es seconds sont souvent payants. Elles
proposent égal ement des progranmes de chiffrenment, intégrés aux
logiciels ou aux services qu'elles fournissent. Et l|les relevés
de conpte peuvent étre transmis aux nmarchands par ED. Ces
technol ogi es sont mamlgré tout moins cruciales que l|les services
spécialisés offerts par les sociétés d intermédiation. Un
systenme comme celui de First Virtual ne repose sur aucune
t echnol ogi e particuliere; il s’ agit si mpl emrent d’ une
orchestration ast uci euse des événenent s conposant | a
transacti on. G obe ID apporte juste ce qu'il f aut de
technologie en plus pour étre neilleur; not anment pour
pernettre la réalisation des transactions en

temps réel (voir plus bas).
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15.1.4. Chiffrer et authentifier

Les transactions en i gne sur | " I nternet recourent au
chiffrement et aux procédés d'authentification. Les logiciels
de chiffrement utilisent la plupart du tenps la technol ogie RSA
(voir chapitre 14), event uel | ement combi née avec l a
cryptographie traditionnelle. Beaucoup voi ent dans e
chiffrement |le noyen de transnmettre en toute sécurité |es
numéros de carte bancaire. Toutefois, les systénes de paienent
les plus en vue (Cybercash, First Virtual, dobe ID) refusent
de transnmettre ces informations trop sensibles a travers |le
réseau, chiffrées ou non. Open Market, Cybercash et G obe ID le

proposent pour |’'ouverture du «conpte» nmais ce n’'est qu’une
option. Ensuite, ne sont chiffrés, selon les systénes, que |es
mots de passe, les identifiants ou autres ordres de paienment.

First Virtual n'utilise pas |la cryptographie.
Les normes S-HITP et SSL (Secure Wb) et le systéme Netcash

(pour |’ achat de coupons) exigent en revanche la transm ssion
du numero de carte bancaire au nonent de |’ achat. Par
définition, les procédés d argent é&lectronique reposent sur |a

cryptographie. Les codes uniques qui représentent des unités
nonétaires peuvent étre volés comme des billets de banques
normaux. Ils doivent donc étre protégés lors de leur transfert.
Nous traitons la cryptographie dans le chapitre 14.

L’ authentification mutuelle des clients et des marchands peut
s’ appuyer sur les signatures électroniques créées gréace a la
cryptographie asymétrique. Mis des procédés plus classiques
permettent aussi d authentifier les acteurs de la transaction.
First Virtual utilise le courrier électronique pour demander
des nmessages de confirmation aux clients et aux marchands,
ainsi que des identifiants spécifiques.

Avec les signatures électroniques, le chiffrenent a tout de
méme |’ avantage d assurer |'intégrité des données transm ses.
De cette mani er e, il est i npossi bl e de les nmodi fi er
lorsqu elles sont interceptées par des pirates, a nmoins
d invalider les signatures électroniques. De plus, |’'énmetteur
de ces données ne peut pas nodifier |e contenu d' un nmessage
gu il a envoyé, ni répudier ce nessage (nier qu'il en est

| "auteur). Nous avons décrit I|es signatures électroniques dans
le chapitre 13.

La plupart des systemes de transaction ont l|le souci de rendre
| es procédures de chiffrenent transparentes, pour les clients
conmme pour les marchands. Il ne faut pas conpter voir |le grand
public et toutes les entreprises se verser dans les détails du
foncti onnenent de la cryptographie. Avec dobe ID par exenple,
les clients entrent des informations dans |les chanps d’un
guestionnaire interactif, puis le logiciel fait le reste.

15.1.5. Gérer les transactions en |igne

Les procédures doivent non seulenent étre transparentes, il
faut aussi — idealement — qu'elles soient automatisées. La
vitesse de traitenent est essentielle car les clients ainment
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que tout soit réglé tout de suite. Lorsque les transactions en
ligne n’assurent pas |’inmmédiateté, elles perdent beaucoup de
leur intérét. En automatisant |e processus, |le systéne de
pai ement donne au client |’'inpression qu' il effectue un achat
i nst ant ané, comre dans un nmgasin traditionnel. Ceci est
d autant plus vrai pour les produits numérisables, |ivrables
i nstant anenment .

Certains systémes de paienent offrent aussi des services de

gestion. Les marchands peuvent ainsi dél éguer |’enregistrenment
et |’archivage de toutes les transactions. Les soci étés
dintermédiation sont a méne de présenter des preuves de
pai ement ou des relevés de conpte. Elles peuvent aussi intégrer

directenment les transactions dans |le systene conptable des
marchands gréce a |I'EDI. Cest l|la solution choisie par d obe
ID. On peut nmEBnme envisager des transactions reposant sur des
pai enents différés et conditionnés par une confirmation. En

effet, il arrive parfois que des transactions ne soient
conclues qu' aprés un certain délai. Par exenple, un client
réservant un billet d' avion donnera ses coordonnées bancaires
au voyagiste; mmis celui-ci ne débitera le nontant que s’'il a
pu obtenir les conditions désirées et si le client approuve
cette transaction. Dans ce cas, l|le systéne de paienent devra
garder pendant ce délai |a preuve de la conmande du client et
obtenir les confirmations nécessaires du client et du
voyagi st e. La transaction sera reéalisée | or sque | es

confirmati ons seront apportées.
Partant des «cing contraintes que nous venons de décrire,

plusieurs nodeles de transaction sur |’Internet ont ét é
proposés. Nous avons dessiné des schémas qui, pour chaque
nodel e, si tuent | es différents acteurs et r ésument | es
différentes étapes de la transaction. Ces schémas sont congus
pour pouvoi r étre super posés afin de faciliter l es
conparal sons. Notez que les liens ou fléches en gras indiquent
la transmission sur |’Internet d un nunméro de carte bancaire
chiffré. Miis il ne s’'agit souvent que d une option: l e
t él éphone, le fax ou |le courrier sont des alternatives

possi bl es. Nous |e préciserons pour chague nodele.

15.2. L’ ARGENT ELECTRONI QUE

Dans |le nonde réel, il existe de nonbreux noyens de paienent:
iquide, cheques, virements et prélevenments bancaires, cartes
de débit, cartes de crédit? travelers’ cheques, etc. Il en sera
de nméne dans |le cyberespace. Parm |es noyens de paienent
envi sagés pour |les réseaux, le plus révolutionnaire est
probabl enent |’ argent él ectronique.

15.2.1. Sinple, pas cher, anonyne

2| es Américains ne parlent que de cartes de crédit car les cartes de débit sont peu répandues aux Etats-
Unis. Néanmoins, les cartes bancaires francaises Visa, Mastercard ou autre (qui sont des cartes de débit,
différé ou non) sont tout a fait utilisables sur |'Internet.
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L’ argent électronique (ecash) se veut aussi sinple a utiliser
que de la nmonnaie. |l se présente sous la fornme d une série
uni que de nonbres validée par une banque, pour |aquelle une
val eur nonétaire est donnée. La plupart des systénes d’'argent

él ectronique sont fondés sur des pieces (coins), dont Ila
dénom nation (valeur) varie. Chaque série de nonbres représente
une piece de nmonnaie et porte un numero de série qui la rend

uni que. Les piéces sont stockées sur le disque dur du client,
voire sur une carte a puce. Les nunméros de série sont stockés
sur une banque de données accessible a toutes |es banques.

Pour acheter, le client transfére les piéces a travers |le
réseau vers | ordi nat eur du mar chand. Les données
correspondantes sont évidenmment chiffrées. Elles sont en outre
authentifiées par la signature électronique de la banque du
client. Les banques sont en effet seules habilitées a énettre
de | argent électronique aux titulaires de conptes classiques.
Les banques décident d adopter ou non |'argent él ectronique.
Dans |le cas favorable, elles doivent nettre en place un systéne
d’ émission et d encaissenment. Ce systéne, qui repose sur un
| ogiciel spécifique, s’integre conpletenent a leurs opérations
habi t uel | es. L’ ar gent él ectroni que n’ est qu’ un  noyen de
pai ement de pl us.

On peut envoyer de |’ argent électronique a un marchand, conme a
ninporte quel utilisateur privé. Cet wutilisateur peut ensuite
dépenser cet argent a son tour ou le déposer sur son conpte en

banque. Toutefois, les piéeces ne sont wutilisables qu une seule
fois. Si Pierre donne de |’ argent électronique a Paul, celui-ci
ne peut pas le donner a Marie sans passer par sa banque: |a
banque de Paul |ui donnera de nouvelles piéces avant qu’il
pui sse |les envoyer a Marie. Par ailleurs, |'argent él ectronique
fait de tous les utilisateurs des marchands ©potentiels:
ninporte qui peut vendre sa production littéraire ou ses

services de consultant, avec un mninmum de noyens et pour un
colt tres bas.

La circulation de |’argent électronique est réglée par des
logiciels ad hoc. Les procédures sont transparentes aux yeux
des consommmateurs et des marchands. Cela confére a |’ argent
él ectroni que une grande sinplicité d utilisation. De plus, cela
évite la transmssion de nuneros de carte bancaire sur |le
réseau. Grace a |’ automatisation, permise par les logiciels, et
au nonmbre réduit d’ opérations pour chaque transaction, |e codt
de | argent électronique est trés faible. Il est donc tout a

fait indiqué pour les petits nmontants, de quelques centines a
guel ques centaines de francs. On peut nénme envisager a terme de
régler des nmontants infinitésimux (une fraction de centine).
L’ argent électronique se préte donc particuliérenment bien a |a

vente d informations — a l|la page ou, Si besoin est, au
par agr aphe.

Surtout, |'argent électronique est potentiellenent anonynme.
Digicash a nmis au point une solution cryptographi que pernettant
de générer des «signhatures aveugles» (blind signatures): Iles

banques fournissent des pieces a un client sans étre capable
par la suite de «renonter» au client (voir plus bas).

15.2.2. Une solution controversée
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L' argent électronique est encore controversé. Pour beaucoup,
c'est irréaliste et dangereux; pour ses partisans, c'est le

noyen de paienent de |'avenir, un aboutissenent inévitable.
L' ar gent électronique est au noins un cas d école fort
intéressant car il pose la question de |’'anonynat dans |es
transactions électroniques en général. Contrairement au métal
et au papier, les bits ont la particularité d étre facil enment
copiables, a la perfection et a I’infini. Potentiellenent, ils
| ai ssent des traces partout ou ils passent. Si | ar gent
él ectroni que se généralise, n'inporte qui (votre voisin, votre
concurrent, le fisc, des nmalfrats) pourra faire ce que la |oi
Informatique et Libertés interdit: espionner votre vie privée,
dresser votre profil de consommmation afin de Ilancer des

mai | i ngs syst émati ques, etc.

Mais les détracteurs de |’argent électronique anonyne y voient
une nenace pour |’ordre public. Ils craignent que les crimnels
s’en servent pour transférer anonynenent des fonds, faire du
marché noir, blanchir de |’argent ou échapper au fisc. Dans le
cas de Digicash, |e payeur est anonyne nais le bénéficiaire ne

|"est pas puisqu il doit inpérativenent passer par une banque
pour déposer ou re-dépenser |’'argent. L’'évasion fiscale est
donc inpossible. Et le nmarché noir ne pourrait en profiter
gu avec la conplicité d une banque. D autre part, les clients
qui le désirent peuvent apporter la preuve de |eurs paienments.
Les <crimnels qui accept erai ent de |’ argent él ectroni que
seraient identifiables avec |'aide rétrospective d un de |leurs

clients, affirme Digicash.
L’ argent électronique est vu par |es banques avec une certaine
méfiance. La technologie risquerait de renettre en cause |eur

position: une nouvelle société pourrait distribuer de |’argent
él ectronique et <créer ainsi de la nonnaie. Digicash a beau
affirmer ne pas vouloir énettre de |’argent électronique et
| ai sser ce ro6le aux banques, d autres entreprises pourraient en
déci der aut renment . Les banques crai gnent égal enment l es
conséquences de |’anonymat (pourtant, aucun lien n’'est établi

aujourd hui entre un billet de banque retiré au guichet et
|"identité du client). Enfin, le cadre réglenentaire autour de
| " ar gent él ectroni que n’est pas encore définie. Banques
centrales et gouvernenents conmencent juste a se pencher sur |a
question. Une nouvelle |égislation serait peut-é&tre nécessaire
avant |’ ém ssion du premer cyberfranc. Une phase expérinentale
permettrait sans doute de mnmieux nmaltriser les enjeux de
| "argent électronique. Pour beaucoup, celui-ci ne verra donc
pas |le jour avant |ongtenps.

Dans ce débat, il faut avouer que |'argent électronique déploie
des charnes irrésistibles. Certes, de nonbreuses questions
restent sans réponse. Miis |’argent électronique se préte trop
bi en aux transactions en ligne: c¢a doit marcher un jour.

15. 2. 3. Di gi cash

Di gi cash est une entreprise américaine fondée par David Chaum
un spécialiste de cryptographie. Son centre d opération est a
Ansterdam gréace a une filiale néerlandaise. La protection de
la vie privée est le credo de Chaum Il estinme que |’ argent

él ectronique exige un choix de société pour le xxi€ siécle,
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entre «(.) d un c6té, wune surveillance et un contrdle sans
précédent sur la vie des honmes; de |’ autre, |’assurance de |a
parité entre les individus et |es organisations». Ce choix «ne
peut étre fait qu une seule fois», ajoute Chaum Sa crainte est

de voir |es organisations de toutes sortes (entreprises,
adm ni strations, gouver nenents, etc.) profiter de l a
«tracabilité» des noyens de paienent él ectroni ques pour
s’ i mm scer syst émat i quenent dans la vie quotidienne des
ci toyens.

Son but n’'est pas de créer la nonnaie idéale des crimnels ou
de |’ économ e souterraine, mai s  si npl enent de fournir aux

consonmat eurs un noyen de paienent électronique élégant et
aussi confidentiel que les billets de banque. Chaum a découvert
un nmoyen mathématique de préserver |’ anonymat des détenteurs
d’ argent électronique, pour autant que |’on ne cherche pas a
forcer les gens a décliner leur identité. Sa méthode pernet
égal enent de prouver mathématiquenent ce principe. En d autres
termes, son systénme pernet d assurer aux détenteurs d’argent
él ectroni que que |es banques ne peuvent pas renonter a eux, a
moins qu'ils acceptent eux-ménmes de se faire connaitre.

Cependant, |’argent électronique resterait contrdlé par |es
banques et s’'intégrerait dans les circuits économ ques en toute
| égalité. Dailleurs, |’anbition de Chaum est de vendre aux
banques des licences de son systeme (il détient les brevets
i ndi spensabl es au systéne Digicash). Il ne cherche pas a se
substituer aux banques en devenant a son tour un énetteur de
nmonnai e, bien qu'il en soit techniquenent capable

L’ argent électronique de Digicash utilise des piéces et fait
participer les trois acteurs habituels (clients, marchands et
banques). Ceux-ci doivent disposer des logiciels adéquats et se
tenir prét a accepter cette forne de paienent. Digicash utilise
la technologie RSA pour le chiffrement. Tous les acteurs de |la
transacti on posséde une et une seule paire de clés. Le |ogiciel
gere les piéces que Pierre posséde sur son disque dur. Lorsque
Pierre veut retirer de |'argent électronique de son conpte
bancaire, son logiciel Digicash envoie a sa banque un code (un
nonmbre choisi au hasard) qui constitue une sorte de piéce
«vierge» (blank coin). Le code est caché dans une «envel oppe»
digitale. La banque vérifie d abord que le conpte de Pierre est
créditeur. Puis elle décide d apposer sa signature électronique
non pas sur la piéce directenment mais sur |’ envel oppe. De cette
mani éere, l|la banque ne peut pas lire le code a |’'intérieur.
L' envel oppe agit un peu come du carbone et la signature de |a
banque s’ applique sur la piece.

Cette signature aveugle confére a la piece sa valeur nonétaire,
garantie par la banque. Celle-ci débite alors |le conpte de
Pierre. Lorsque Pierre recgoit | > ar gent él ectroni que, son
logiciel retire |’envel oppe. Pierre est le seul a pouvoir
|"enlever. Le fait de retirer cette enveloppe n'altére pas |la
signature électronique de la banque. Pierre a désormais dans

son porte-nonnaie de |’argent anonynmne. En cas de perte
(provoquée par un probléme informatique par exenple), les
pi éces sont renboursables a |’instar des travelers’ cheques.

La figure 15.1 nontre la sinplicité de |’ acte d achat. Lorsque
Pierre veut acheter wun produit, il |’indique au serveur du
marchand qui lui adresse une demande de paienent. En cliquant
sur un bouton de |’interface Digicash (une petite fenétre

restée ouverte dans un coin de son écran), Pierre transfére |es
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pi éces correspondant au nmontant. Le logiciel Digicash de Pierre
crée une conbi naison de piéces pour former le nontant exact. Le
logiciel du marchand se connecte alors a la banque, qui
vérifie: (1) que les piéces sont valables, (2) que ces piéces

nont jamais eté conpensée auparavant par une banque. Si
quel qu'un tentait d'utiliser la menme piece une deuxienme fois,
son identité serait révélée. Les pieces une fois acceptées, le

mar chand choisit de |es garder dans son porte-nonnaie ou de |es
déposer sur son conpte bancaire.
L' opération est la nméne pour les transferts de particulier a

particulier. On peut d ailleurs envoyer de | " ar gent
él ectronique par e-mail. A chaque fois, une vérification par |a
banque est effectuée — ce qui I|le différencie de |1’argent
liquide. Du point de vue de la banque, |’'argent électronique ne
ressenble pas tout a fait a du liquide non plus. Quand Pierre
retire des billets de banque, ils sont aussitét débités de son
conpte. Lorsqu'il prend de |'argent électronique, ce dernier
est inscrit au passif de la banque. 1l retourne a | actif au
noment ou il est déposé.

Di gicash a d abord lancé un essai grandeur nature en octobre
1994. Un mllion de Cyberbucks furent éms par Digicash, qui
pour |’occasion jouait le rdle d une banque. Plus de la noitié
avait été retiré en septenbre 1995, Cette unité nonétaire
fictive ne pouvait pas étre échangée contre des devises
existantes nmais elle pernettait tout de néne d’ acheter de réels
produits auprés des quelque 70 commercants qui |les acceptaient.
Chaque volontaire recevait 100 Cyberbucks sur son conpte
«bancaire». |l pouvait |es stocker dans son porte-nonnaie grace
au logiciel fourni gratuitenent en téléchargenent.

Depuis |le 23 octobre 1995, de |'argent électronique Digicash
est émis par une banque américaine de Saint-Louis, Mark Twain
Bancshares. Dans un prenier tenps, la banque a plafonné |Ies
dépdbts d’ argent électronique a 200 dollars. Le systéne
fonctionne comre décrit ci-dessus.

Nom d’ utili sateur
G é RSA

Argent él ectroni que

dient

Mar chand

Dépose

Banquel
du mar chand

Fig. 1 - Le systéne de transaction D gicash

15. 2. 4. Net cash
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Dével oppée par Software Agents Inc., la solution Netcash
n"utilise pas des piéces nmis des coupons. Les clients achéetent
| es coupons auprés d’'une «banque» ad hoc appel ée Netbank. Pour
ce faire, ils comuniquent |eur numéro de carte bancaire sur |e
réseau ou par courrier postal. Les coupons sont en fait
constitués d un code spécifique qui ressenble a ceci:

Pour plus dinformation, envoyez un nessage a cette adresse:

net bank-i nf o@gents. com
Le marchand recoit wun coupon par courrier électronique ou a

travers le Wb. Il I'envoie a son tour a la Netbank qui
| > honorera et en virera le nontant sur l|le conpte bancaire du
mar chand. Les coupons ne sont valables qu une seule fois. Ils

ne constituent pas une nmonnaie en tant que telle. La Netbank
n'est donc pas une banque nmais sinplenent une entreprise
proposant des coupons a faire valoir sur des produits.

Le problénme essentiel de Netcash est son nmanque de fiabilité.
Le dispositif de sécurité n' est pas encore parfait et des
escrocs pourraient fabriquer de faux coupons.

15.2.5. Cartes a puce

L' argent électronique peut résider sur une puce |ogée dans une
carte plastigue tout comme sur un disque dur. Digicash n’excl ut
d ailleurs pas cette solution conplénentaire. Le ménme principe
se traduit toutefois différement dans la pratique. La carte a
puce requiert en effet un lecteur, qu on peut placer dans |es
parcnmetres, |les téléphones, les distributeurs de boissons, |es
transports publics ou... les ordinateurs. Cont rai renent aux
cartes de tél éphone, ces cartes sont rechargeables: lorsque |le
crédit est épuisé, il faut la glisser dans un appareil spécial
puis entrer ses coordonnées bancaires et |le nontant que |’ on
souhaite déposer sur la puce. En outre, elles ne s’appliquent
pas a un seul bien ou service: elles sont polyval entes.

dient Envoi e coupons (achat)

Mar chand

Achéete
coupons Envoi e
coupons
Banquel
N2 LTS du nmar chand

[4] oredite

Fig. 2 - Le systéeme de transaction Netcash

Une banque britannique, |a Natwest (National Westm nster Bank),
en partenariat avec British Telecom et la banque Mdland, a
créé le consortium Mondex. Les trois partenaires ont été
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rejoints par des banques canadiennes et du Sud-Est asiatique.
Leur but est de dével opper une solution d argent électronique a
partir de <cartes a puce «intelligentes». La carte Mondex
accepte (pour |I’instant) cing devises. L'utilisateur peut
débiter ou créditer son conpte d un nontant contenu dans | a
puce. Celle-ci garde la trace des transactions effectuées, avec

e nom du bénéficiaire de chaque paienent. Toutefois, |es
informations que recele la puce sont chiffrées. Des voleurs
peuvent dépenser la somme contenue dans |la puce nmis ils ne
peuvent ni la recharger, ni accéder aux données bancaires du
titulaire de la carte. Car |'argent électronique Mndex est
anonyme. Tout comre pour |’ argent liquide, le risque se limte
donc a la some que |’on transporte sur la carte. Une

\

expérience grandeur nature a été lancée en juillet 1995 a
Swi ndon, en Angleterre. Elle implique 40 000 consommteurs et 1
000 commercants.

Sur le réseau, Mondex serait utilisé a peu prés selon le méne
principe que Digicash. La différence est que Mndex nécessite

un appareil spécifique relié a |’ordinateur, qui renplace Ile
logiciel de Digicash. Ce nouveau périphérique agit un peu comme
un portefeuille: pour acheter sur |’'Internet, il faut y glisser
la carte et demander a |’'appareil (a travers |'interface
logicielle qui |'acconpagne) de transférer les fonds de la puce
vers |’ordinateur du marchand. L'appareil doit aussi servir de

gui chet automatique personnel, a donmcile ou depuis les |ocaux
de |’entreprise. On y glisse la carte a puce pour retirer de
| "argent électronique de son conpte bancaire ou en déposer.

15.3. LA LIAISON DI RECTE CLI ENT- MARCHAND

Certains systenes de paienent prdnent |a transm ssion pure et
sinpl e des coordonnées bancaires en |ligne, noyennant bien sdr
une batterie de garde-fous. Le chiffrenment des informations
sensi bl es, notament des nuneéros de carte bancaire, est au caur
de ces dispositifs.
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15.3.1. La reproduction d' un achat classique

L'idée essentielle de <ces systenes de paienent est de
transposer sur |’'Internet |es opérations classiques effectuées
lors d’un achat. A la différence de |’ argent électronique, le
client n'utilise pas du liquide nais une carte bancaire, voire
un prél evenent bancaire. Le client comunique au marchand son

numéro de carte ou ses coordonnées bancaires; |le nmarchand
obtient |e paiement aupres des banques puis envoie |le produit
au client. L avantage de cette fornmule est de créer un lien
direct entre <clients et nmarchands, sans passer par des
i nt er médi ai res.

Cette fornmule recéle toutefois un danger: | es coordonnées

bancaires sont exposées sur le réseau. Des pirates risquent de
pl acer des programmes qui captent systématiquenent tout ce qui
peut ressenbler, par exenple, a un nunéro de carte bancaire.
Les données sont évidemrent chiffrées nmuis la «casse» récente
d une clé privée de la version exportée du browser de Netscape
nontre que des systénes élaborés ont aussi leurs faiblesses. II
est vrai qu' en vertu des restrictions américaines sur Iles
exportations de logiciels de chiffrenment, cette version
nutilise la cryptographie traditionnelle que sur 40 bits (au
lieu de 56 bits aux Etats-Unis).

15. 3. 2. Secure Web (SSL et S-HTTP)

Secure Web est un kit d outils pernmettant d intégrer deux
protocoles de sécurisation des transactions, SSL  (Secure
Sockets Layer) et S-HTTP (Secure HTTP’). Ces deux protocoles,
concurrents de prime abord, sont techniquenment conpl énentaires.
SSL a été ms au point par Netscape Communications Corp. en
col | aborati on avec Mastercard, Bank of Anmerica, MI et Silicon

Gr aphi cs. Il sécurise |les transactions entre |e Netscape
Navi gator (le browser) et le Netsite Server (le |Iogiciel

serveur vendu par la firme). S HITP est issu du consortium
Terisa Systens, fondé par RSA et Enterprise Integration

Technologies (EIT) et rejoint par America Online, Conpuserve,
Prodigy et IBM S-HITP est pronu par ComerceNet, un autre
consortium créé par EIT, dont le réle est d encourager |e
comrerce sur |’Internet.

En fait, les deux protocoles peuvent se conbiner. S-HITP ne
s’ applique qu aux transactions sur le Wb. SSL intervient sur
une couche logicielle supérieure, de sorte qu'il s’ applique a
pl usi eurs protocol es: Gopher, FTP, Telnet, HITP et S-HITP | ui -
ménme. S-HITP constitue une extension du protocole HITP et

protege les docunents. SSL, lui, seéecurise non seulement e
docunent nmis aussi le canal que l|les données vont enprunter.
O, pour nmaitriser le canal, il faut que point de départ et

d arrivée respectent les nénes nornes propriétaires: SSL ne
fonctionne qu avec Netscape Navigator a un bout et Netsite

yrTP (HyperText Transfer Protocol) est le protocole utilisé pour le transport des données sur le Web.
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Server de |’autre. De son co6té, S-HITP est conpatible avec
n'inporte quel |ogiciel.
Lorsque la conplénentarité des deux protocoles est apparue,

Netscape a rejoint Terisa, pernettant |’'élaboration de Secure
Web. Avec ce kit, |es marchands acceptent Iles transactions
utilisant ['un ou |’autre des protocoles. L'intérét des

mar chands est de toute facon d utiliser tous les systenmes de
pai enment possibles afin de vendre au plus grand nonmbre. Aucun
intermédiaire n’intervient dans la transaction. Clients et
mar chands se reposent sur la technologie pour s’ authentifier,

chiffrer les données conposant la transaction, en assurer
|>intégrite et confirmer Ie paienent. La transaction s’opere
donc tres sinplenent, come |’indique la figure 15.3.

Nunéro de carte banquaire
>

Confirmtion Z Mar chand

dient

Cl earing

Banquel
du mar chand

Fig. 3 - Le systéne de transaction Secure Wb

SSL utilise un noteur de chiffrement RSA. Les données sont
chiffrées et aut hentifi ées gr éace a des si gnat ures
él ectroni ques. Lorsque le client est en présence d un serveur
Netsite, son browser Netscape le signale de deux maniéres: une

petit clé apparait en bas a gauche de |'écran (elle apparait
brisée dans les autres cas) et une ligne bleu barre le haut de
la fenétre de visualisation (en dessous du chanp de |'URL). Le
client est des lors censé entrer ses coordonnées bancaires en
toute quiétude. Les partisans de S-HITP affirment qu'il est
plus  sdr que  SSL. Cela reste invérifiable al ors que,
contrairenment a SSL, |le protocole n’'est pas encore sur la

marché a |’ heure ou nous écrivons.

15. 3. 3. Visa et Mastercard

Aprés des tentatives isolées, Mstercard et Visa ont décidé de

travailler de concert pour encourager |’utilisation des cartes
bancaires sur le réseau. Il existe 300 mllions de cartes
Mastercard et 442 mllions de cartes Visa dans |e nonde. Les
deux concurrents ont trouvé des partenaires prestigieux: GITE,
M crosoft, |IBM Netscape, SAIC, Terisa Systens et Verisign.
Ensenble, ils ont ms au point une norme conmune appel ée SET
(Secure Electronic Transaction) destinée a sécuriser |l es

transactions par carte bancaire sur des réseaux ouverts comme
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|"Internet. Les spécifications ont été publiées en février 1996

sur |’'Internet. Des tests étaient prévus pour le printenmps, |a
mse sur le marché pour le dernier trinmestre de 1996.

Visa et Mast er card sont partis de deux constats: | es
| nt er naut es crai gnent de comruni quer | eurs coordonnées
bancaires, néne chiffrées; or |’intérét pour Visa et Mastercard
consiste a inciter les consommateurs a utiliser leur carte
bancaire. La solution trouvée est si npl e: il suffit de

substituer le numéro de la carte bancaire par un certificat
numéri que fondé sur un systene cryptographi gue asynmétrique RSA
(voir chapitre 14). Un marchand peut d une part authentifier le
client, d autre part s’assurer qu'il est solvable. Le systene
d’ authentification VisaNet a été retenu.

Le client obtient sa clé en utilisant un logiciel spécifique
qui sera intégré dans les browsers. |l entre son numéro de
carte bancaire dans le programme. Celui-ci rend un fichier que
le client doit envoyer a Visa (ou Mastercard). La conpagnie
renvoie un certificat contenant une clé qui deneurera gravée
dans le logiciel. Lors de chaque transaction, le client
demandera au logiciel d envoyer sa clé au marchand. Cel ui-ci
vérifiera que la clé est valide auprés de la banque du client.
Le paienent s’effectue ensuite de maniere normale. Le marchand
et |la banque devront disposer des outils logiciels nécessaires.
L' objectif est de rendre la norme SET aussi courante que |es
cartes bancaires elles-ménes. Pour un pirate, la seule facon de
frauder serait d' obtenir le nunméro de la carte bancaire ou de

canbrioler |’ordinateur du client.

Au total, la transaction se déroule pratiquenent dans |es nménes
conditions qu avec |les protocoles SSL ou S-HITP. Netscape a
d ailleurs décidé dintégrer le logiciel a son browser.
Mast ecard envisage en outre dinterdire |’usage d une de ses
cartes sans ce logiciel. Des autorités de certification seront

seules habilitées a distribuer les certificats nuneriques.

15.4. L’ | NTERMEDI ATI ON

L' argent eélectronique n’est pas encore prét et les numeros de
cartes bancaires ne doivent pas étre transms sur le réseau. De

plus, les cartes bancaires ne conviennent pas au reglenent de
petits nontants. De naniere générale, elles entrainent des
cots trop inportants. Il fallait donc trouver d’ autres

solutions. De nouvelles sociétés sont ainsi apparues pour
proposer des systémes de paienent adaptés aux réseaux ouverts

comme |’'lInternet. Ces systéemes exigent tous la présence d’un
intermédiaire entre le client et Il e marchand. II's sont
aujourd’ hui considérés come |les systénmes les plus sirs. En
outre, les services spécialisés offerts par les sociétés
dintermédiation facilitent I|la gestion des transactions en
l'igne.

15.4.1. Une intermédiation conplexe

On pourrait dire qu'il y a intermédiation dés que les clients
ou les comercants doivent ouvrir un «conpte» auprés d’'une
soci été spécialisée avant d effectuer des achats. Mais | a
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définition ne serait pas assez précise. L' Internet Shopping

Net wor k, par exenple, demande a ses clients de ne livrer les
coordonnées de leur <carte bancaire qu'une seule fois, en
échange d'un code personnel. Ce code est présenté lors de
|"achat en lieu et place de la carte bancaire. Pour autant, on
ne peut pas dire que |'ISN joue les intermédiaires. Les First
Virtual ou autre dobe ID utilisent le méne procédé nmmis pour
le conpte d autrui (des marchands). Surtout, leur ré6le est
beaucoup plus large. L intermédiation sur |’'lInternet consiste
en fait a:

— gérer des identifiants,

— garantir |’'identité des acteurs et |’'intégrité des données,

— proposer un systéme de paienment sécurisé,
— servir dinterface avec |e systéenme bancaire,
— apporter une gamme de services a val eur ajoutée.

Les identifiants livrés par les intermédiaires donnent acces
non pas a une galerie marchande (conme |'ISN) mais a un systéne
de paiement. Les clients désirant utiliser le systéme de First
Virtual, par exenple, vont ouvrir un «conpte» auprés de Ila
soci été. Celle-ci enregistrera |es coordonnées bancaires du
client et lui donnera un identifiant. Les clients peuvent alors
se rendre dans tous les mmgasins virtuels acceptant le systeme

de paiement de First Virtual. Les marchands identifient |I|es
clients aupres de First Virtual grace a ce code personnel. Mais
le r6le de I’'intermédiaire va bien au-dela. |l pernmet aux
clients et aux marchands de s'identifier mut uel | enent , de

confirmer la transaction, de proposer un systéne de chiffrenment
pour protéger |es données conposant la transaction, de fournir
eventuel l ement un logiciel spécifique au systéme de paienent,
d effectuer tous I|les paienents auprés des banques ou des
centres de conpensati on, d’ archi ver | es él énent s de | a
transaction en vue de constituer des preuves ou de livrer des
relevés de conpte aux nmarchands, etc. La gamme des services
varie d'un intermédiaire a | autre.

15. 4. 2. Open Mar ket
L'’ offre d Open Market est globale. Cette société de Canbridge

(Massachusett s) veut of frir t out | es outils dont l es
entreprises ont besoin pour faire du commerce sur |’Internet.
D abord, Open Market fournit logiciels et services pour créer
son nmgasin virtuel. Un autre logiciel, Conmerce Connexion,
pernet de conmuni quer en toute confidentialité avec le systéne
de paienment d Open Market, |’'Integrated Conmerce Service. Ce
dernier assure la sécurité des transactions et offre des
mécani snes de paienent. ||l apporte méne un service de gestion

de la clientéle (systéme automatisé d’'assistance client, aide a
la gestion des requétes d'information, etc.).
En outre, son systene de paienment est congu pour accepter tous

les dispositifs de sécurité: protocole S-HTTP, procédures
d’ authentification diverses (allant des nots de passe aux
si gnatures él ectroni ques), procédures d’ aut ori sation des
transactions (en fonction de listes de clients autorisés ou de
| "accord de I a banque du client), service d’ audit
(enregi strenent des événenents), «enprei ntes digital es»

pernettant de tatouer |es docunents et d éviter wune diffusion
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non autorisée. Les marchands ont la possibilité d adapter le
niveau de sécurité en fonction du nontant des transactions.

Le systéne de paienent s’adapte a toutes les configurations de
Serveurs, a tous les nmontants (du centine aux dizaines de
mlliers de francs) et a toutes les fornes de paienent (cartes
de débit, de crédit, prélévenents bancaires, etc.). |l pernmet
en outre de vendre les produits selon de nultiples formats:
bi ens physiques, informations au volunme ou par abonnenent. Open
Mar ket accepte le paienent en devises, ainsi qu en crédits de
services ou en frequent fliers mles”.

http://ww. openmar ket . com/

Cartes bancaires

dient

Mar chand

Confirmation

Identifial

Syst emel]
bancaire

Cl earing

Fig. 4 - Le systéne de transaction Open Market

Les clients ouvrent un conpte unique qui sert a tous les achats

effectués dans |es nmmgasins équipés du [ogiciel serveur
Comrer ce Connexi on. Ils conmuni quent | eurs coordonnées
bancaires en ligne s'ils le désirent, ou bien par téléphone ou
par fax. Ils peuvent fixer des lintes de dépenses ou définir

certains priviléges (abonnenents, appartenance a des clubs,
etc.) qui affectent le prix des produits. Lors d un achat sur
|l e serveur d un magasin virtuel wutilisant Comerce Connecti on,
le client envoie son identifiant (lié a une carte bancaire). Le
serveur d’ Open Market effectue |e paienent aprés veérification.
Le processus d autorisation des cartes de crédit est en tenps
réeel. 1l confirme ensuite la transaction au client et au
marchand. Celui-ci ne voit jamais |le nunéro de carte bancaire
du client. Sur |le plan du paienent proprenent dit, c est la
forme d intermédiation la plus sinple.

15. 4. 3. Cyber cash

Cybercash est une solution encore plus intéressante, dont |Ie
sort dépendra de |’'adhésion qu'elle renporte auprés des

“Bonus réservés aux personnes voyageant fréquemment par avion.
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banques. L’entreprise de Reston (Virginie), non loin de
Washi ngton, fut créée par Bill Mlton, fondateur de Verifone
(systéme de vérification des cartes de crédit dans les points
de vente) et Dan Lynch, le fondateur du salon professionnel
Interop (le plus grand salon nondial sur | es réseaux
informatiques et [|’intégration). Elle réunit du beau nonde:
Trusted Information Systens (TIS), un fabricant de logiciels
(de gardes-barriéres entre autres), EIT, RSA sans conpter un
partenariat avec la WlIls Fargo. Cybercash est opérationnel
depui s 1995.

Le client recoit un logiciel gratuit qui lui pernet de se
connecter directenent aux serveurs de paienent Cyber cash,
reliés au réseau bancaire. Ces serveurs sont sécurisés afin

d assurer |’ étanchéité entre le réseau bancaire et |’Internet.
Le client se sert d abord du [ ogiciel pour donner l es
coordonnées d'une ou plusieurs cartes bancaires a un serveur
Cybercash. Ces données voyagent une seule fois sur |’'Internet.
Le client définit au cours de |’'opération sa «Persona», qui

comprend un identifiant et un not de passe. Le marchand doit
étre autorisé a recevoir des paienents par carte bancaire.

Cybercash ne |’aide pas a créer son mmgasin. Surtout, l|a banque
du marchand doit accepter les requétes en provenance de
Cyber cash.

Une fois dans un magasin utilisant l|e systéme Cybercash, le
client fait savoir au marchand qu'il est prét a acheter. Le

marchand lui envoie une demande de paienent (voir la figure
15.5). Le client envoie au marchand sa Persona, choisit une des
cartes bancaires enregistrées auprés de Cybercash et clique sur
|l e bouton «Pay». Le marchand ajoute a ce nessage Sses propres
données et fait suivre le tout au serveur de paienent de
Cybercash. Le serveur valide ou non la transaction et la traite
en |iaison avec |les banques ou centres de conpensation. En cas

de succes, elle confirne la transaction au marchand, qui |a
finalise avec l e client. Le pai ement s’ effectue
automati quenent: |e tout ne demande qu une ninute a partir du
nonent ou le client clique |le bouton «Pay». En général, |es

fonds sont disponibles le Iendemain sur le conpte du marchand,
sel on Cybercash

http://ww. cybercash. com
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I dentifia
Nom du cli ent
Vi sa, Anerican Express

Per sona .
- Mast ercard, Di scover

Déci si on d’ achat

Demande de pai enent

Persona + carte choi sife
Mar chand

Ajoute information
et fait suivre

dient

Finalise la transa

Oonfirmati@

Syst enel
bancaire

Cl earing

Fig. 5 - Le systéme de transaction Cybercash

Toutes les données transmses sur |’Internet sont chiffrées
avec beaucoup d'efficacité: cryptographie traditionnelle DES
sur 56 bits, avec des clés RSA longues de 768 bits. Les
signatures électroniques utilisent la technologie M5 et des
clés RSA de 768 bits®°. Les marchands aussi recgoivent un |ogiciel
Cybercash gratuit qui leur permet d obtenir instantanénent |es
autorisations pour débiter les cartes bancaires, de traiter |les
transactions et de comruni quer avec |eurs banques. Le systene
est anonyne car |les marchands ne voient pas le nunéro de carte
bancaire du client (sauf si |a banque inpose cette option). Le

serveur Cybercash, lui, ne traite que les informations ayant
trait au paienent, non au produit faisant |’objet de la
transacti on. D ailleurs, seul es | es banques déci dent des

nmouvenents de fonds; Cybercash ne joue que les internédiaires.
Cybercash a lancé fin 1995 le Mney Paynents Service afin de
| ai sser les particuliers transférer de |’argent entre eux par
courrier électronique, méme |lorsqu une seule personne est
titulaire d un conpte Cybercash. Ce service équivaut a un
virenment de conpte a conpte et ne repose pas sur les cartes
bancaires. Bien entendu, |es narchands peuvent eux aussi tirer
avantage de ce service. Le but est double: favoriser Ile
comrerce avec |les marchands qui n' ont pas le |ogiciel
Cybercash; pernmettre au marchand d' étre payés en liquide plutdt
gu’ avec une carte de crédit. De plus, un service Mni Paynments
doit introduire une forne d argent électronique: les clients
auront a leur disposition un portefeuille renpli de piéces, a
|"instar de Digicash. Les marchands, eux, pourront vendre de
I"informati on pour de trés petits nontants. |l senblerait que
Cybercash soit autorisé a percevoir des intéréts sur les avoirs
déposés dans ce portefeuille.

15.4. 4. First Virtual

SVoir chapitre 14.
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First Virtual est sans doute la solution la plus astucieuse de
toutes. Le systene conbine |égéreté des npyens et sécurité

optimum L’ entreprise, install ée a Washington, regroupe un
horme d'affaires et trois gourous de |’'Internet. Le premer,
Lee St ei n, avocat et conpt abl e, conseille | es firmes
d Hol l ywood. Il est PDG de First Virtual. Marshall Rose, un
spécialiste de gestion de réseaux, est |le chef d orchestre.
Nat hani el Borenstein, |le principal auteur du protocole M ME,

qui per met d’ envoyer des fichiers binaires par courrier
él ectroni que, gére les aspects techniques. Einar Stefferud, un
spéci aliste de courrier él ectroni que, s’ occupe du
dével oppenent. Le quatuor a passé des alliances avec de solides
partenaires. First USA Bank traite les transactions inpliquant
des cartes de «crédit. Nort hern Trust, une autre banque,
s’ occupe des prél evements bancaires. EDS (plus précisénment sa
division Bank Card Processing) gere |les données financiéres et
prend en charge la conpensation. D autres grands nons conme
Reuters ou Apple ont choisi First Virtual pour vendre |eurs
produits.

La particularité de First Virtual est qu'il ne recoure a aucun
nmonent ni a la cryptographie, ni a un logiciel ad hoc. Cette
sinplicité est |'un de ses points forts. Conment parvient-il a
ce mracle? Conme dans tous les systemes d'internédiation, |es

clients doivent au prealable ouvrir un conpte aupres de
["intermédiaire. First Virtual nmet a disposition un serveur

vocal: les clients comuni quent |eur numéro de carte bancaire
par tél éphone et recoivent immédiatement un identifiant. Les
mar chands ouvrent eux aussi un conpte, lié¢ a wun conpte
bancaire. Ensuite toutes |es données sensibles, stockées sur un
ordi nateur séparé, sont isolées de |'Internet. EDS, qui geére
cet or di nat eur depui s | " Chi o, est d ailleurs e seul

intervenant a avoir accés aux numéros de cartes bancaires des
clients. Les nunméros de cartes bancaires n’'ont aucun contact
avec |le réseau.

Les transactions passent par |le courrier él ectroni que et
consi stent essentiellenment a authentifier l|les acteurs avant de
procéder au paienent. La figure 15.6 résunme |es opérations. Au

nonent d’ acheter, le client envoie son nom et son identifiant
au mar chand. Cel ui - ci entreprend I a procédure
d’ authentification en présentant ces renseignenents a First
Virtual. Ce dernier vérifie que le client a un conpte. First

Virtual envoie alors un nmessage au client (1) pour lui nontrer
gue le marchand est bien autorisé et (2) pour lui demander de
confirmer son achat (par un nessage indiquant yes, no ou

fraud). De cette mani er e, | i ntermédi ati on per met
| "authentification nutuelle <client-marchand. Une fois que le
client confirme |’ achat, Fi rst Vi rtual fait procéder au
paienent. La transaction est ensuite confirmée au marchand.
Pour faciliter la gestion de toutes ces allées et venues, |es
nessages en provenance de First Virtual affichent, dans la zone
«Subj ect » un i dentifiant uni que a chaque demande de

confirmation. First Virtual débite I|e conpte bancaire des
clients des que les somes, cunulées ou non, dépassent 10
dollars. De cette nmaniére, le colt des transactions reste
rai sonnabl e.

http://ww. fv.com
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de la transaction
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Fig. 6 - Le systéme de transaction First Virtual

MEnme si des pirates interceptent |les nmessages, ils ne peuvent
pas exploiter les identifiants. La seule facon de lier un
identifiant a wune carte de crédit serait d avoir acces a
| ordinateur ou sont entreposées toutes |es données sensibles;
autrenment dit, de comettre un canbriol age. Quel qu’ un  qui

utiliserait |’identifiant d autrui ne risque pas d arriver a
beaucoup de résultat: le vrai titulaire du conpte refuserait |a
transaction au nmoment ou First Virtual lui demanderait de
confirmer |’'achat. La confirmation de |’achat par le client est

d ailleurs au coar du systene.

La politique «Essayez avant d’ acheter» de First Virtual
entraine un troisiéme risque. Les clients peuvent en effet lire
un docunment, ou des extraits, avant de | " achet er (une
phi |l osophie proche de celle des logiciels shareware). Certains
pourraient en profiter pour prendre |e docunment sans |le payer
O First Virtual, qui surveille 1’utilisation des conptes,
S’ apercevrait assez vite des abus et annulerait |leur conpte.
Bien sdr, on ne peut pas créer un nouveau conpte avec la méne
carte bancaire. Quant au photocopiage de docunents dinment
achetés, le probléne est |le méne que dans la vie réelle. Enfin
ceux qui refuseraient de solder leurs factures de carte de

crédit verraient |eur conpte suspendu; puis, plus tard, |eur
carte de crédit pr obabl enment annul ée par la conpagnie
énmettrice.

Dun point de vue |I|égal, les clients doivent accepter Ile
principe selon lequel le nmessage qu’'ils envoient pour confirmer
| eur achat constitue un contrat. De méne, les nessages de

confirmati on envoyés par |es marchands sont des preuves. C est
une condition a laquelle ils ne peuvent échapper s’'ils désirent
utiliser le systene. Ceci dit, tous |les intervenants sont
libres d utiliser la cryptographie.

Pour le client, 1’ouverture d un conpte colte 2 dollars. Pour
Il e marchand, on distingue trois types de charges:

— 10 dollars a |’ouverture du conpte,
— 29 cents plus 2% du nontant de la transaction pour chaque
transacti on,
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— 1 dollar de frais de traitenment pour chaque paienent.

Avant de toucher a ces recettes, First Virtual |aisse d’ abord
| es banques et ses partenaires se rétribuer. Cela est d’ autant
plus logique qu' il n'est pas maitre de |’ argent qui circule.
First Virtual ne touche donc |’argent qu en dernier. De |eur
cb6té, les marchands fixent leurs prix librenment. Come |es
clients, ils restent conplétenent anonynes s'ils |le désirent.
De toute facon, les procédures d' authentification assurent aux
uns et aux autres qu aucun escroc ne se cache derriere un
produit.

Le systénme a quelques inconvénients. |l ne convient pas aux
bi ens physiques; il n'est destiné qu a vendre de |’ information.
First Virtual encourage d' ailleurs tous les utilisateurs a
devenir des mar chands pour vendre des publ i cations
spécial i sées, des guides de toutes sortes, de l|la poésie, des
conseils professionnels, etc. La firme met a leur disposition

un magasin, |’'Infohaus, ou ils peuvent |ouer un espace. Par
ailleurs, les transactions ne sont pas effectuées en tenps
réel. Les échanges de nessages prennent un certain tenps,
souvent 24  heures. Si le marchand peut se permettre
d’ automatiser les échanges de nessages, le client n'en a pas

| es noyens et doit prendre la peine de répondre.

15. 4. 5. G obe ID

Cocorico: le neilleur systéme de paienent sur |’Internet est
tout de méme francais. Tout au noins, Gobe ID est la solution
la plus anbitieuse, la plus conplexe et en méne tenps |’ une des

plus proches de la réalité de tous les jours. L avenir dira si
elle renporte le succes esconpté.

Le systene de paienment G obe ID a été ms au point par GC Tech,
en collaboration avec Edelweb, une société de service fondée
par des chercheurs de |'"INRIA et. Dirigé par Gérard Dahan, GC
Tech est une émmnation de Seppia (conception de CD-Rons), de
Wal do (conseils financiers) et de BPA créée par d’' anciens

chercheurs de I'INRIA (notamrent Philippe Brun et Paul-André
Pays). dobe ID est |le systene utilisé par dobe Online, une
galerie commerci al e ou se retrouvent pl us de trente
actionnaires francais. Par m ceux-ci, on trouve La Tribune

Desfossés (LVMH), Le Monde, Libération, Dafsa, |a Conpagnie
Bancaire, Encyclopaedia Universalis, Euro RSCG ou encore La
Centrale des Particuliers. Le serveur pilote est |lancé depuis
le 15 septenbre mais |es choses sérieuses devaient commencer
début 1996 avec la mise en service du systéeme de paienent G obe
| D.

Les transactions sont d une totale transparence pour le client,
d ou la sensation d une transaction directe avec |e marchand.

En fait, Gobe ID est |'intermédiaire incontournable, la plaque
tournante du systeéne. Il enprunte d ailleurs un nodel e
transacti onnel spéci fi que, e Cl earing in t he M ddl e

Transaction Mdel (CMIM. Cest néne |le seul cas avec Open
Market ou client et marchand n’ont aucune relation directe. La
figure 15.7 nontre que tout passe par G obe ID.

Le systéme dobe ID repose sur des porte-nmonnaies virtuels
(PMW). 1l s'agit en fait d' un avoir que le client dépose au
préal able et qui est débité au fur et a mesure de ses achats.
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En fait, on peut distinguer deux techniques (en dehors de
| "argent él ectronique) pour débiter des petits nontants pour un
colt mnimum soit ces petits nmontants sont cunulés puis
débités a partir d un certain seuil (c'est la solution retenue
par First Virtual), soit ils sont débités inmédi atement depuis
un avoir. G obe ID a choisi |la seconde technique.

Avant d ouvrir un PMW/, le client doit télécharger une interface
gratuite. Ce logiciel doit étre largenent distribué aupres du
public et des entreprises pour assurer |le succes de G obe ID et
de dobe Online. L' ouverture du PW est également gratuite.

Elle peut s’'effectuer instantanénent, en |igne; dans ce cas,
| es coordonnées bancaires sont chiffrées (technologie RSA) et
envoyées a travers |’Internet. Si les clients n’ont pas
confiance en ce noyen, ils peuvent passer par |le téléphone ou
le courrier postal. Le PW est |ié a une ou plusieurs cartes

bancaires. Le client a la possibilité de personnaliser ses
cartes bancaires, en leur donnant des nons, afin de ne pas |es
confondre. Des techniques de dédoublonnage assurent qu’'a une
carte correspond bien une seule personne. Lorsque |le PW est
créé, le client regoit pour chaque PW (il peut en avoir
pl usi eurs) un numéro de porte-nonnaie et un code confidentiel.

Les clients sont susceptibles de payer de deux nmaniéres: soit
de gros nontants par carte, soit de petits nontants débités de

| " avoir. A |’ ouverture du PW, le client ef fectue deux
opérations: il donne son nunméro de carte bancaire et les autres
i nformati ons nécessaires, puis verse sur le PW un nontant de
son choix, inférieur a 500 francs. En fait, il y a trois

formul es de paienment possibles, selon le nmontant des achats:

— nmoins de 100 francs: débit du PM,
— entre 100 et 500 francs: PM ou carte bancaire au choi x,
— plus de 500 francs: carte bancaire.

Gréce au logiciel fourni, le client peut consulter |’'état de
son PW et y déposer de nouvelles sonmes a tout nonent. ||l [ ui
est égalenment perms de retirer tout ou partie de son avoir. La
somme est en effet bloquée sur un conpte a la Conpagnie
Bancaire. Celle-ci ne peut pas se rénmunérer sur ce stock
d argent. Par ailleurs, on peut envisager des PW au sein d’ une
entreprise. Un disponible serait laissé a la disposition des
enpl oyés dOnment autori sés.

Armé de son PWMV, le client fait du |éche-vitrine sur @ obe
Online. Lorsqu'il repere un produit intéressant, il clique
dessus. S'il se déclare prét a |’ acheter, G obe ID lui confirme
clairement |la nature exacte du produit, |’origine (le marchand)
et le nontant. De cette maniére, |le marchand est authentifié.
Le client achéte en donnant son numéro de porte-npnnaie et son
code confidentiel. Il est donc authentifié a son tour. Son PM
est aussitdét débité du nmpbntant de la transaction. Gobe ID
traite la transaction avec e réseau i nterbancaire
i nstantanénment. Par l|la suite, il reverse de 80% a 95% des

recettes au marchand selon la natures des produits. La marge
est répartie entre Gobe Online, dobe ID eg GC Tech. Les

i nformati ons achetées de cette naniéere restent a la disposition
du client pendant deux jours.

http://ww. gl obeonline.fr/
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Fig. 7 - Le systéne de transaction Gobe ID

G obe ID (conmme Gobe Online) a des anbitions nondiales: il
traite toutes les devises et toutes les cartes de crédit. Le
client a nénme le choix de la devise pour son PM, quels que
soient sa nationalité et son lieu de résidence. dobe ID
actualise toutes les 6 heures un tableau de devises. Pendant
toute cette période, ce tableau sert de référence a Ila
conpensation entre devises. La Conpagnie Bancaire pronet un
taux de change intéressant. De son c6té, Gdobe Online parle
ci ng | angues: francai s, angl ai s, al | emand, espagnol et
japonais. La galerie conmmerciale doit s’ étendre en Europe et en
Amérique du Nord. Des contacts ont été

pris au Brésil et au
Japon.
Les nmarchands, guant a eux, dét er m nent [ i brenment | eur
stratégie comerciale et leurs prix. Il leur est nméne possible

de fixer des prix différents pour le nménme produit en fonction
du lieu de résidence du client. Par exenple, un parfum peut ne
pas étre facturé au méne prix au Francais et au Japonais, afin
de respecter la l|logique des narchés. Les relevés de conpte,
retragcant les transactions qui ont eu lieu, sont transms aux
mar chands par ED  (norme Edifact) s’'ils le désirent. La
Conpagni e Bancaire s’ engage dailleurs a traiter 25
transactions sinultanées par seconde. Chaque transaction sera
traitée en 0,4 seconde.

On le voit, | essentiel du rd6le de G obe ID n'est pas
sinplement de servir d internédiaire dans le paienment: il est
d’ apporter des services a valeur ajoutée. Le coar du dispositif
consiste a certifier |'acte que constitue la transaction. Pour
cela, | authentification des acteurs est plus inportante que le
chiffrement des données transm ses. G obe ID s’assure en outre
de la volonté de ces acteurs de participer a la transaction. 1|
veille aussi a garantir |’intégrité des données et |eur non
répudiabilité (les auteurs ne peuvent dénoncer ce qu'ils ont
transnmis car |es données ne sont pas nodifiables une fois
envoyées). Seul ement aprés, G obe ID effectue |e paienent, en
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rel ation avec |e Conpagnie Bancaire. |l ne s'arréte pas la: i
archive toutes les transactions et les mintient a la

di sposition des participants. Il est ainsi capable de produire
preuves en cas de litiges entre clients et marchands.

15. 4. 6. Net bi ||

Nous voulions aussi vous présenter Net bi Il une solution
expérimentale proposée par |’université Carnegie-Mellon de
Pittsburgh, celle-la nénme qui donna naissance au search engine
Lycos (voir chapitre 8). Le souci de ce systéne est non
seul enent de pernmettre les petits nontants pour la vente
d informations (biens numérisables) muis surtout de s’ assurer
qgue les clients ne pourront wutiliser les produits que |orsque
le paiement sera effectif. En effet, ils pourraient lire le
document et ne pas |’acheter (ce qui arrive avec First
Virtual). Pour ce faire, le systéne utilse des porte-nonnaies
gqgue les clients alinentent depuis un conpte bancaire ou une
carte de crédit. Netbill entretient un serveur de paienment
connecté aux institutions financiéres existantes.

Au départ, clients et marchands doivent ouvrir un conpte aupres

de Netbill. Le systeme utilise un protocole de transaction
pernettant |e dialogue entre deux bibliothéques logicielles: le
«chéquier» du client et la «caisse» du marchand. Ces

bi bl i ot héques contiennent tous les criteres et toutes |les
procédures neécessaires a la transaction. Elle sont incluses
dans deux logiciels, I’un pour le client, |’ autre pour le
mar chand, qui fonctionnent avec |e Web.

« Chéqui er « Cai sse p Légende

Banque
Oorrpt_e Banque .
carte de crédit Derrande devis
Envoi e devis
G ient Demande achat

Envoi e produit
crypté

Ordre de pai enmep

[¢]

@Ordre + facture

Vérifie,
débite/crédite
aﬁzzﬁg Oonfirrmtion + ¢
Fig. 8 - Le systéme de transaction Netbill
Comme i ndi qué dans | e schém ci -dessous, | es rel ati ons

s’ établissent avant tout entre le client et le marchand. Le
prenmier, a la vue d un produit, demande un devis au second.
Celui-ci renvoie un devis, puis le client demande |e produit
s'il est satisfait. Le marchand lui envoie l|le produit mais
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chiffre, de sorte qu'il est inutilisable sans une clé. Le
client renvoie alors un ordre de paienent trés officiel qui
constitue un engagenent fernme. Le marchand |le fait suivre au

serveur Netbill. Cel ui -ci effectue |e paienent, débite Ile
compte Netbill du client et <crédite celui du marchand. ||
confirme ensuite la transaction a ce dernier. Alors seul enent,
le marchand fait parvenir au client la clé pernettant

d utiliser le produit.
http://ww.ini.cnmu. edu/ NETBI LL/

La sécurité est assurée tout au long de la transaction par |le
chiffrement systématique de toutes I|es données. Le systéene

intéegre un certain nonbre  de subtilites, telle | a
différenciation du prix en fonction de privileges (adhésion a
un club, abonnenent, achats en volune, prix variant selon

|’ heure, etc.). Le nontant dans |’ ordre de paienent (étape 5),
calculé par le chéquier du client, doit correspondre a cel ui

calculé par la caisse du marchand. Dans |le cas contraire, le
pr odui t est repris par le marchand ou la transaction
s’ interronpt. Le serveur Net bi | | mai nti ent toutefois | e
contréle de la transaction. Il décide de la suite a donner a |a
transacti on. Le nonbre d' échange de données pourrait | e
fragiliser: un probléme technique risquerait de nuire a la
transaction. Miis il est concu de telle sorte que |la cohérence
des transactions est toujours assurée. Netbill fournit en outre

des instrunents de conptabilité pour la gestion des conptes du
client et du marchand. Les colts margi naux de transactions sont
tres bas grace a |’ automatisation, aux frais financiers réduits
(grace aux avances consenties par clients et marchands au

moment d ouvrir leur conpte), a la certification de Ila
livraison des produits (qui réduit |le nonbre de 1litiges),
etc...
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15.5. LE BILAN

Les solutions techniques sont désornmais a peu prés au point et
plusi eurs systéenes de paienent vont se départager dans |es
années a venir. Elles sont toutefois trés variées et pas
toujours concurrentes. Clients et marchands peuvent tout a fait
utiliser plusieurs systénes, tout come on paie dans |e nonde
réel de diverses manieres. Une chose est slre toutefois: gréace

a ces systéenes, |le conmerce électronique sur |’Internet ne peut
désormai s que se dével opper.

Les obstacles qui restent seront contournés et |le marché
s’ adaptera aux contraintes intangibles. L une des conséquences
a long ternme de ce dével oppenent sera sans doute la
nondi al i sati on accrue des echanges. |’ I nternet, réseau
pl anétaire, nous conduit-il vers |le marché atom que nondial?
Cette tendance doit pr obabl ement étre intégrée dans |a
stratégie de votre entreprise. Mis ce nest pas l|la seule.
Avant de clore ce livre, il nous reste a dégager dans |le
chapitre 16 les pistes d avenir gqgue |’'on peut décel er

auj our d’ hui
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